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Annexe : Clauses RGPD

1. Objet du traitement

Le sous-traitant est autorisé a traiter, pour le compte du responsable du traitement, les données a caractére
personnel nécessaires a la bonne exécution du marché, conformément aux dispositions du Reglement Général
sur la Protection des Données (RGPD) et a toute législation nationale applicable.

2.  Obligations du sous-traitant

Le sous-traitant s'engage a :

- Ne traiter les données a caractere personnel que sur instruction documentée du responsable du traitement,
y compris pour les transferts de données vers un pays tiers ou une organisation internationale.

- Garantir la confidentialité des données a caractére personnel traitées dans le cadre du marché.

- Mettre en ceuvre les mesures techniques et organisationnelles appropriées pour assurer la sécurité des
données, conformément a I'article 32 du RGPD.

- Veiller a ce que les personnes autorisées a traiter les données s'engagent a respecter la confidentialité ou
soient soumises a une obligation légale appropriée de confidentialité.

3. Notification des violations de données

En cas de violation de données a caractére personnel, le sous-traitant s’engage a notifier sans délai le
responsable du traitement, et au plus tard dans les 48 heures suivant la découverte de la violation.

Cette notification comprendra toutes les informations pertinentes sur la nature de la violation, les catégories
et le volume des données concernées, ainsi que les mesures prises pour y remédier. Le sous-traitant s'engage
a coopérer pleinement avec le responsable du traitement pour lui permettre de respecter ses obligations de
notification a la CNIL dans un délai de 72 heures.

4.  Sous-traitance ultérieure

Le sous-traitant ne pourra faire appel a un autre sous-traitant pour le traitement de données sans |'autorisation
préalable, spécifique ou générale, écrite du responsable du traitement. En cas d’autorisation générale, le sous-
traitant devra informer le responsable du traitement de tout changement prévu concernant l'ajout ou le
remplacement de sous-traitants. Les sous-traitants ultérieurs seront soumis aux mémes obligations que celles
prévues dans ce contrat.

5.  Assistance du sous-traitant

Le sous-traitant s’engage a aider le responsable du traitement, dans la mesure du possible, a s'acquitter de ses
obligations en matiére de :

- Réponses aux demandes d’exercice des droits des personnes concernées (acces, rectification, effacement,
limitation du traitement, portabilité, opposition).

- Réalisation d'analyses d’impact relatives a la protection des données.

- Consultation préalable de la CNIL en cas de traitement présentant un risque élevé pour les droits et libertés
des personnes concernées.

6. Sort des données en fin de contrat

A lissue du marché, le sous-traitant s'engage a restituer toutes les données a caractére personnel au
responsable du traitement ou a les détruire, selon les instructions de celui-ci, sauf disposition légale contraire
imposant la conservation des données. Le sous-traitant devra fournir un certificat de destruction, le cas
échéant.
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7.  Mesures de sécurité

Le sous-traitant s'engage a mettre en ceuvre les mesures techniques et organisationnelles appropriées pour
garantir un niveau de sécurité adapté au risque, notamment contre la destruction, la perte, l'altération, la
divulgation ou I'acces non autorisé aux données a caractere personnel transmises, conservées ou traitées dans
le cadre du marché.

8.  Transfert de données en dehors de I'Union Européenne
Si, dans le cadre de I'exécution du marché, des données a caractéere personnel doivent étre transférées en
dehors de I'Union Européenne, le sous-traitant s’engage a ne procéder a ce transfert qu'apres l'autorisation
écrite du responsable du traitement et a mettre en place les garanties nécessaires (clauses contractuelles
types, BCR, etc.), conformément aux articles 44 a 49 du RGPD.

9.  Contréle et audits

Le sous-traitant accepte de se soumettre a des audits, inspections et controles réguliers réalisés par le
responsable du traitement ou tout autre organisme mandaté, afin de vérifier la conformité aux dispositions du
RGPD. Le sous-traitant s'engage également a fournir toutes les informations nécessaires pour démontrer le
respect de ses obligations en matiére de protection des données.
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